() Berkley

DEUTSCHLAND

Drucken Zuruicksetzen a Berkley Company

Berkley Cyber Risk Protect - Risikoerfassung fiir mittelstandische Unternehmen
Verlingerungsfragebogen Version Antrag (Osterreich)

Unser Cyber-Verldngerungsfragebogen dient dazu, einen Uberblick iiber Verdinderungen in lhrem Unternehmen zu er-
halten. Bitte beziehen Sie sich bei den Angaben auf die Versicherungsnehmerin inkl. Tochtergesellschaften.

Uberpriifung der Stammdaten zur Versicherungsnehmerin

Firmierung:

StralRe: Postleitzahl: IOrt:

Mitarbeiteranzahl: Mitarbeiteranzahl in der IT-Abteilung:

Website: Borsennotierung: Ja Nein
Branche:

Konsolidierte Finanzkennzahlen

Bitte die (konsolidierten) Kennzahlen in EUR angeben Abgeschlossenes Ge- Prognose laufendes Ge-
schaftsjahr in EUR schaftsjahr in EUR

Umsatze insgesamt

e davon in Deutschland/Osterreich

e davonin der EU, EWR und Schweiz
e davon in USA/Kanada

e davon Rest der Welt

e Onlineumsatze

Bilanzsumme

Bruttojahresgewinn

Rohertrag (Umsatz abzlglich Materialkosten/Einkaufspreis)

IT Budget

Unternehmensprofil
Gibt es neue/abweichende Geschiaftstatigkeiten bzw. sind diese in den nachsten 12 Monaten geplant? Jal INein
Falls ja, bitte Details:

Wurden in den letzten 12 Monaten neue Tochterunternehmen gegriindet oder erworben? Ja ' INein
Falls ja, bitte Angaben zu Land, Unternehmensgegenstand und Umsatz:

Gibt es Planungen zur Integration von Unternehmen in die bisherige IT-Landschaft, bzw. erfolgte dies in Ja ' INein
den letzten 12 Monaten? Falls ja, bitte Details:
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Veranderungen im Bereich IT-Sicherheit und IT-Infrastruktur

Gab es in den letzten 12 Monaten relevante Verdnderungen im Bereich der Informations-/IT-/ Ja ["INein
Datensicherheit oder der IT-Infrastruktur bzw. sind Veranderungen geplant? Falls ja, bitte Details:
Anzahl personenbezogener Daten im Unternehmen

1-20.000 Datensatze 20.001 - 100.000 Datensatze

100.001 - 500.000 Datensatze 500.001 - 1.000.000 Datensatze

Uber 1.000.000 Datensatze, namlich ca.:
Gibt es Tochtergesellschaften/Betriebsstatten, etc. in Russland, Ukraine oder Belarus? Ja_INein
Wie hoch sind die Umsatze in diesen Landern?
Wie hoch sind die Exporte in diese Lander?
Es wurde die Relevanz von lokal anwendbaren Datenschutzbestimmungen (insbesondere DSGVO) ab-| Ja Nein
geklart und gegebenenfalls MaBnahmen abgeleitet.
Ihre Mitarbeiter werden mindestens jahrlich in Informationssicherheit und Datenschutz geschult. Ja Nein
Es wird ein Virenschutz mit automatischer Update-Funktion auf Servern und Clients (Desktop-Com-| Ja Nein
puter, Laptops und Terminals) verwendet.
Es werden Firewall-Technologien an allen Netziibergdangen zum Internet verwendet. Ja Nein
Backups werden taglich erstellt und das standige Vorhandensein von mindestens einer vollstandigen | Ja Nein
Datensicherung, die jeweils nicht dlter als eine Woche und vollstiandig vom eigentlichen IT-System/ Netz-
werk getrennt ist, wird sichergestellt.
Sicherheitsupdates und Patches werden regelmaRig und zeitnah nach Herstellervorgaben installiert. Ja Nein
,Work from home*, ,,remote work” und “bring your own device (BYOD) Geréaten gilt folgendes: Ja Nein
e Der Fernzugriff auf das Firmennetzwerk erfolgt ausschlieBlich iber eine abgesicherte Zugangsmog-

lichkeit (VPN, Citrix, VDI, etc.) und Multi-Faktor Authentifizierung (MFA).

e Es gibt keine Einschrankungen bei Malware-/Virenerkennung, Patchmanagement und Backups.
e Eswird eine aktuelle Software und Betriebssystem verwendet.
Zugangsberechtigungen sind basierend auf Anwenderrollen nach dem Prinzip der niedrigsten Berechti-| Ja Nein
gung und es gibt einen Prozess der die Vergaben von Berechtigungen regelt.
Es gibt eine unternehmensweite schriftliche Passwort-Policy inkl. Vorgaben zur Komplexitat und zeit-| Ja Nein
lichen Gultigkeit (max. 90 Tage) bzw. dies wird technisch erzwungen.
Es werden nicht mehr als — 50.000 — Kreditkartendaten unmittelbar bearbeitet, gespeichert oder tiber-| Ja Nein
mittelt und der PCI DSS Standard wird erfiillt.
Die Kontaktdaten der Cyber-Krisenhotline von Berkley Deutschland und das Vorgehen zur Schadenmel- | Ja Nein
dung/Cyber-Krisenmanagement wurden in den Krisenreaktionsplan tibernommen.
Es gibt ein verpflichtendes 4-Augen Prinzip bei Uberweisungen tiber 10.000 EUR sowie MFA fiir die On-| Ja Nein
line-Uberweisungsfreigabe.
Es wurden die initialen Passwérter/Pins von Telefonanlagen, Mobilen Geraten, PCs, Anmeldedaten an| Ja Nein
Geraten und Maschinen durch komplexe Passworter ersetzt.
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Erganzende Fragen zu gravierenden Sicherheitsliicken

1. Verwendet die Versicherungsnehmerin einen der betroffenen Softwarecodes, Produkte oder Anwendungen, die
in einem dieser Ereignisse identifiziert wurden und wurden alle diese identifiziert? (Zutreffendes bitte ankreuzen)

Apache Log4j (CVE-2021-44228, CVE-2021-45046, CVE-2021-45105)

Ja

Microsoft Exchange Server On Premise (CVE-2021-26855, CVE-2021-26857, CVE-2021-26858, CVE-| Ja

2021-27065)
Kaseya VSA (CVE-2021-30116)
Druckerspooler auf Microsoft Systemen (CVE 2021-34527 und CVE 2021-1675)

Ja

Ja

Nein

Nein

Nein

Nein

2. Wurden alle CVEs (Common Vulnerabilities and Exposures), die diesen Schwachstellen zugewiesen sind, behoben?

(Zutreffendes bitte ankreuzen)

Apache Log4j (CVE-2021-44228, CVE-2021-45046, CVE-2021-45105)

Ja

Microsoft Exchange Server On Premise (CVE-2021-26855, CVE-2021-26857, CVE-2021-26858, CVE-| Ja

2021-27065)
Kaseya VSA (CVE-2021-30116)
Druckerspooler auf Microsoft Systemen (CVE 2021-34527 und CVE 2021-1675)

Ja

Ja

Nein

Nein

Nein

Nein

IT-Roadmap/Plane fiir das nachste Geschaftsjahr (bitte kurze Beschreibung/Auflis-

tung)

Hinweis zum Datenschutz

Unsere aktuelle Datenschutzerklarung finden Sie unter: https://www.berkleyversicherung.de/datenschutz/

Bitte beachten Sie die gesonderte Mitteilung liber die Folgen einer Verletzung der vorvertraglichen Anzeigepflicht im

Anschluss an diesen Fragebogen.

Ort, Datum Unterschrift eines Reprasentanten
der Versicherungsnehmerin i.S.d.
Versicherungsbedingungen
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Gesonderte Mitteilung liber die Folgen einer Verletzung der gesetzlichen Anzeigepflicht nach §§

16 ff VersVG Anzeigepflicht

Die Grundlage unseres Angebotes sind die von Ihnen ge-
machten Angaben. Daher ist es zwingend notwendig, dass
Sie die von uns gestellten Fragen vollstdndig und wahr-
heitsgemald beantworten. Deshalb ist es notwendig, dass
Sie auch Umstande angeben, denen Sie nur eine geringe
Bedeutung beimessen.

Wir méchten Sie daher darauf hinweisen, dass Sie lhren
Versicherungsschutz gefahrden, wenn Sie unrichtige oder
unvollstandige Angaben machen. Ndhre Informationen zu
den Folgen einer Verletzung der Anzeigepflicht entneh-
men Sie bitte den folgenden Informationen.

Welche vorvertraglichen Anzeigepflichten bestehen?

Beim Abschluss des Versicherungsvertrages sind Sie ver-
pflichtet, alle Ihnen bekannten gefahrerheblichen Um-
stande, nach denen wir in schriftlicher Form gefragt ha-
ben, vollstandig und wahrheitsgemaR anzeigen. Sofern
wir nach lhrer Vertragserklarung, aber vor Vertragsannah-
me in schriftlicher Form nach gefahrerheblichen Umstan-
den fragen, sind Sie auch hier zur Anzeige verpflichtet.

Maogliche Folgen einer vorvertraglichen Anzeigepflicht:

1. Riicktritt und Wegfall des Versicherungsschutzes
Verletzen Sie bei Abschluss des Vertrages lhre Anzeige-
pflicht, kbnnen wir von dem Vertrag zurlicktreten. Dies
gilt jedoch nicht, wenn Sie nachweisen, dass weder grobe
Fahrlassigkeit noch Vorsatz vorliegt.
Bei grob fahrlassiger Verletzung der Anzeigepflicht haben
wir kein Ricktrittsrecht, wenn wir den Vertrag auch bei
Kenntnis der nicht angezeigten Umstande, wenn auch zu
anderen Bedingungen, gezeichnet hatten.
Im Falle des Riicktritts besteht kein Versicherungsschutz.
Erklaren wir den Ricktritt nach Eintritt des Versicherungs-
falles, bleiben wir zur Leistung verpflichtet, wenn Sie
nachweisen, dass der nicht oder nicht richtig angegebene
Umstand:

e Weder fiir den Eintritt oder die Feststellung des Ver-

sicherungsfalles
e noch fir die Feststellung oder den Umfang unserer
Leistungspflicht

ursachlich war. Unsere Leistungspflicht entfallt jedoch,
wenn Sie die Anzeigepflicht arglistig verletzt haben.
Bei einem Ricktritt steht uns der Teil des Betrages zu, wel-
cher der bis zum Wirksamwerden der Ricktrittserklarung
abgelaufenen Vertragszeit entspricht.

2. Vertragsanpassung
Ist unser Ricktrittsrecht ausgeschlossen, da die Verlet-

zung der vorvertraglichen Anzeigepflicht ohne Verschul-
den erfolgt ist, kobnnen wir ab Beginn der laufenden Ver-
sicherungsperiode eine hohere Pramie verlangen, falls
diese mit Riicksicht auf die hohere Gefahr angemessen ist.
Wenn wir den Vertrag unverdndert lassen, weil die hohere
Gefahr nach unseren Underwriting und tariflichen Grund-
satzen auch nicht gegen eine hohere Pramie versicherbar
ist, kdnnen wir den Vertrag unter Einhaltung einer Frist
von einem Monat kiindigen.

3. Auslibung unserer Rechte

Wir kénnen unsere Rechte zum Rucktritt, oder zur Ver-
tragsanpassung/Kindigung nur innerhalb eines Monats
schriftlich geltend machen. Die Frist beginnt mit dem Zeit-
punkt, zu dem wir von der Verletzung der Anzeigepflicht,
die das von uns geltend gemachte Recht begriindet,
Kenntnis erlangen. Bei der Ausiibung unserer Rechte ha-
ben wir die Umstdande anzugeben, auf welche wir unsere
Erklarung berufen. Zur Begriindung kdnnen wir nachtrag-
lich weitere Umstdande angeben, wenn fiir diese die Frist
nach Satz 1 nicht verstrichen ist.

Wir kdnnen uns auf die Rechte zum Ruiicktritt oder zur Ver-
tragsanpassung/Kiindigung nicht berufen, wenn wir den
nicht angezeigten Gefahrumstand oder die Unrichtigkeit
der Anzeige kannten.

Unsere Rechte zum Ricktritt und zur Vertragsanpassung/
Kiindigung erléschen mit Ablauf von drei Jahren nach Ver-
tragsabschluss. Dies gilt nicht fur Versicherungsfille, die
vor Ablauf dieser Frist eingetreten sind. Die Frist betragt
zehn Jahre, wenn Sie die Anzeigepflicht arglistig verletzt
haben.

4. Stellvertretung durch eine andere Person

Lassen Sie sich durch eine andere Person beim Vertrags-
abschluss vertreten, so sind beziglich der Anzeigepflicht,
der Vertragsanpassung, des Ricktritts, der Kiindigung
und der Ausschlussfrist flir die Ausiibung unserer Rechte
die Kenntnis und Arglist Ihres Stellvertreters als auch lhre
eigene Kenntnis und Arglist zu beriicksichtigen. Sie kon-
nen sich nur darauf berufen, dass die Anzeigepflicht nicht
vorsatzlich bzw. grob fahrldssig verletzt worden ist, wenn
Ihrem Stellvertreter noch Ihnen Vorsatz oder grobe Fahr-
lassigkeit zur Last fallt.
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