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Berkley Cyber Risk Protect — Deckungsumfang & Highlights

Hinweis: Dieses Dokument dient lediglich zu allgemeinen Informationszwecken und begriindet keinerlei Anspriiche oder
Rechte. Den vollstéindigen Versicherungsumfang entnehmen Sie bitte den Versicherungsbedingungen und lhrem Versiche-
rungsschein.

Mit der Berkley Cyber Risk Protect bieten wir Versicherungsschutz fiir Drittschdaden und Eigenschaden, die sich aus einer Infor-
mationssicherheitsverletzung ergeben koénnen, sowie fiir das Cyber-Krisenmanagement. Unser besonderes
Angebot: stellen Sie lhren Cyber-Versicherungsschutz individuell zusammen, sodass dieser optimal Ihren Bedirfnissen ent-
spricht.

Davon profitieren Sie!

v Erfiillung berechtigter sowie Abwehr unbegriindeter Haftpflichtanspriiche
Wir befriedigen berechtigte Haftpflichtanspriiche und bieten Abwehr bei unberechtigten Anspriichen Dritter.

v Keine ,Stand der Technik“ Klausel oder versteckte Obliegenheiten
Wir verzichten auf eine ,Stand der Technik Klausel” und haben abschliefend geregelte Obliegenheiten.

v Raumlicher Geltungsbereich
GenieRen Sie weltweiten Versicherungsschutz inkl. USA und Kanada, soweit dies rechtlich zulassig ist.

v 24/7/365 Cyber-Incident-Response-Hotline inkl. Cyber-Krisenmanagement
Sie haben einen Cyber-Verdachtsfall? In dieser Situation bieten wir lhnen eine kostenlose 24/7/365 Cyber-Krisen- Hotline
in zahlreichen Landessprachen. Wir bieten Ihnen einen erfahrenen Cyber-Krisenmanager, der Sie kompetent durch die
Cyber-Krise begleitet. Dieser Service kann bereits bei einem begriindeten Cyber-Verdachtsfall genutzt werden.

v Kein Selbstbehalt fiir das Cyber-Krisenmanagement und Riickforderungsverzicht
Fiir das Cyber-Krisenmanagement besteht kein Selbstbehalt innerhalb der vereinbarten Zeitspanne! Wir verzichten auf
unser Rickforderungsrecht, sollte sich spater herausstellen, dass trotz begriindetem Verdacht kein versichertes Schaden-
ereignis vorlag.

v Weltweites und unabhingiges Expertennetzwerk in der Cyber-Krise
Bei der Cyber-Krisenbewaltigung unterstitzt Sie unser weltweites Expertennetzwerk schnell und professionell. Dazu zéh-
len IT-Forensiker, PR-Agenturen, Call-Center und Datenschutzanwalte. Die Koordinierung und Unterstiitzung erfolgt
durch unseren Cyber-Krisenmanager.

v (Datenschutz-) Verfahren inkl. interner Untersuchungen und freiwillige Selbstanzeige
Wir bieten einen weitgehenden Versicherungsschutz bei behordlichen Ermittlungen und Verfahren inklusive der Kosten-
Ubernahme fir interne Untersuchungen.

v Absicherung von zielgerichteten und nicht-zielgerichteten Cyber-Angriffen
Versicherungsschutz ist fiir Sie bei zielgerichteten und nicht-zielgerichteten Cyber-Angriffen, wie beispielsweise der
Ubermittlung von Schadprogrammen, garantiert!

v Vorrangiger Versicherungsschutz unserer Cyber-Versicherung
Fiir Cyber-Versicherungsfélle geht unsere Cyber-Versicherung als Spezialversicherung vor und Sie kénnen sofort auf un-
ser Cyber-Krisenmanagement zurtickgreifen.

v Zeitlicher Geltungsbereich
Wir bieten eine unbegrenzte Riickwartsversicherung fiir unbekannte und schadenauslésende Ereignisse vor Versiche-
rungsbeginn sowie eine automatische Nachmeldefrist.

v Verdachtsfall und Beweislasterleichterung
Grundsatzlich liegt die Beweislast bei der Versicherungsnehmerin, die Anforderungen hierfiir haben wir durch die Be-
weislasterleichterung deutlich reduziert. Zusatzlich wird der Versicherungsschutz bei uns bereits bei einem begriindeten
Verdachtsfall ausgelost.

v Goodwill-Aktionen
Wir bieten neben der Kostenerstattung fur die VorbereitungsmalRnahmen auch die Moglichkeit der Kostenlibernahme
flr die tatsachliche Einlésung von Goodwill-Aktionen.
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v Pauschale Konzerndeckung sowie automatische Vorsorgedeckung
Fiir eine Vielzahl von neu hinzukommenden Tochtergesellschaften bieten wir automatischen Versicherungsschutz. Bei
allen anderen gewahren wir eine automatische und pramienneutrale Vorsorgedeckung.

v Cyber-Kriminalitit
Wir bieten u.a. Versicherungsschutz fiir erhdhte Telekommunikationskosten, unautorisierte Uberweisungen und unauto-
risierte Warenlieferungen durch den unberechtigten Zugang Dritter zum IT-System von Versicherten.

v Absicherung von physischen und digitalen Daten
Bei uns sind lhre digitalen und physischen Daten im Versicherungsschutz beriicksichtigt.

v Bedienfehler
Automatischen Versicherungsschutz gewdhren wir infolge von Bedienfehlern.

v Kosteniibernahme fiir Informationspflichten gemiR schweizerischem Datenschutz (DSG), DSGVO und vergleichbaren
auslandischen Rechtsnormen
Es sind Benachrichtigungskosten fiir Kunden, Betroffene und Behoéren entstanden? Wir Glbernehmen diese — auch ohne
gesetzliche Verpflichtung.

v Kosten fiir Monitoring-Dienstleistungen
Anfallende Kosten fiir Monitoring-Dienstleistungen bei Kreditkarten-/Identitdtsdiebstahl werden von uns getragen.

v Ausfall externer IT-Dienstleistungen
Wir bieten automatischen Versicherungsschutz fiir den Ausfall externer IT-Dienstleistungen, wenn diese aufgrund einer
Informationssicherheitsverletzung Ihnen nicht zur Verfligung stehen.

v Rechteverletzung durch digitale Medien
Wir bieten Versicherungsschutz fir die Freistellung berechtigter und die Abwehr unberechtigter Schadenersatzanspri-
che Dritter, aufgrund von Urheberrechts-, Markenrechts-, oder Personlichkeitsrechtsverletzungen.

v Cyber-Betriebsunterbrechung
Cyber-Krisensituationen sind oftmals mit kostspieligen Betriebsunterbrechungen verbunden. Wir ersetzen den entgange-
nen Betriebsgewinn und die fortlaufenden Kosten (Cyber-Ertragsausfallschaden). AuRerdem tibernehmen wir die Mehr-
kosten zur Wiederherstellung des Geschaftsbetriebes.

v Schadenminderungskosten
Wir ersetzen auch die angemessenen und notwendigen erfolglos aufgewendeten Schadenminderungskosten.

v Sachschaden an der Computer-Hardware
Wir ersetzen Computer-Hardware von Versicherten infolge einer Netzwerksicherheitsverletzung.

v Weitreichende Definition des versicherten IT-System
Inklusive ICS-Systeme, SCADA-Systeme und ,,bring your own device”

v Keine versteckten Obliegenheiten und klar definierte Gefahrerhéhung
Wir haben abschlieRend geregelte Obliegenheiten und Gefahrerhhungen definiert.

v Versicherungsschutz fiir Finanzdienstleister
Sie sind ein Unternehmen der Finanzdienstleistungsbranche? Gerne bieten wir auch lhnen unseren umfassenden Versi-
cherungsschutz.

v Optionale Bausteine
Gerne prifen wir auch den Einschluss unserer optionalen Deckungsbausteine sowie individuelle Sondervereinbarungen.

v Eigene Schadenbearbeitung
Eigenes erfahrenes Claims-Team

v Echtzeitbewertung der von auBen sichtbaren IT-Infrastruktur
Sie wollen wissen, wie lhr Unternehmen Uber online 6ffentlich zugédngliche Systeme einsehbar ist? Bei Vertragsbeginn
und Vertragsverlangerung liefern wir lhnen einen Bericht iber die Echtzeitbewertung lhrer IT-Infrastruktur. Wir geben
lhnen hiermit eine Detailibersicht Gber lhre IT-Infrastruktur und potenzielle Schwachstellen sowie Handlungsempfeh-
lungen. Flr unsere Cyber-Kunden ist dieser Service kostenlos!
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W. R. Berkley Europe AG
Zweigniederlassung Ziirich

Gartenstrasse 14
8002 Zirich

Wir sind fiir Sie da
Telefon: +41 79776 42 02

E-Mail: submissions.cyber.ch@wrberkley.com
Folgen Sie uns auf LinkedIn

https://www.berkleyeurope.com/berkley-schweiz
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